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Governanca de Agentes de IA

P2 Consultoria Brasil

A adocao de agentes de Inteligéncia Artificial inaugura uma nova etapa na transformacao
digital das organizacoes. Diferente de sistemas tradicionais de automacdao ou de
assistentes conversacionais limitados a recomendacdao, os agentes de IA podem
interpretar objetivos, acessar ferramentas, consultar bases de conhecimento, executar
fluxos, interagir com sistemas corporativos e tomar acoes em velocidade muito superior a
humana.
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Esta metodologia pode ser usada livremente por pessoas fisicas, organiza¢des publicas, privadas, startups, PMEs, instituicdes de ensino e empresas de qualquer porte para
fins internos de estudo, capacita¢ao, implantagao, uso, adaptacao e melhoria de seus préprios processos de governanga, riscos, conformidade, governanca de agentes de |IA e
automacdes.

E permitido copiar, compartilhar e adaptar este material para uso interno, desde que seja preservado o crédito a Paulo Henrique E. S. Silva como autor da metodologia original
(Metodologia MVG de Governanca Agéntica da P2 Consultoria Brasil), e que eventuais adaptacfes indiquem que se trata de obra derivada.

E vedado vender, revender, sublicenciar, empacotar comercialmente, incorporar em produto pago, oferecer como metodologia prépria, transformar em curso pago,
treinamento comercial, consultoria comercial, software comercial ou servico remunerado de terceiros sem autorizacdo prévia e expressa do autor.

Obras derivadas publicadas externamente deverao manter a mesma légica de uso livre para fins internos e nao poderao ser exploradas comercialmente sem autorizacdo do
autor.



A Mudanca de Paradigma: Da Recomendacao a A¢ao

Sistemas Tradicionais Agentes Autonomos

; - Assistentes conversacionais - Interpretagao de objetivos e uso de ferramentas
- Limitados a recomendacao - AcOes autonomas em sistemas corporativos
- O risco e a resposta - O risco e a execucgao

Entrada do Usuario

‘

% BANCOS DE
Processamento de Linguagem DADOS
Natural (IA Conversacional) AGENTE
‘ AUTONOMO
Geracgao de
Resposta/Recomendagao
‘ SISTEMAS FERRAMENTAS
| v X EXTERNOS = & APIs
ACAO
AUTOMATIZADA

Decisao Humana

A premissa central da P2: governar agentes exige governar o ecossistema
onde pessoas, processos, dados e modelos interagem.




Riscos e IA

Essa capacidade de decidir e operar, amplia ganhos de produtividade, mas também cria
uma nova superficie de risco: qguando um agente deixa de apenas responder uma pergunta
e passa a agir, executar acoes e instrucoes, a governancga precisa evoluir da simples politica
de uso para uma arquitetura sociotécnica de controle, rastreabilidade, supervisao e

aprendizado continuo.



O Cenario Global: Adocao Exponencial, Controle Estagnado

al A

Alerta OWASP: Risco — '

critico de Agéncia Caso Replit (2025) §

Excessiva e Shadow Al.

Apenas 5% dos pilotos
geram impacto financeiro

74% das empresas
esperam usar agentes
de A até 2027 (Deloitte).

sustentado (MIT).

Agente deletou base de

producao e gerou dados
falsos durante code freeze.

Adocao de Agentes
’_;—m
Caso Claude (2026)
Zona de Risco Agente autbnomo
| | encontrou token amplo e
Controles de Governanga 1| apagou base de dados

em segundos por falta de
human-in-the-loop.




Modelo Adaptavel

Cada organizacao possui maturidade, cultura, estrutura, apetite a risco, capacidade técnica,
pressao regulatoria e realidade operacional proprias. Por isso, a proposta aqui apresentada
deve ser entendida como um modelo de referéncia adaptavel, a ser lapidado conforme o
contexto de cada empresa, setor, ambiente tecnologico, criticidade dos processos e grau de
autonomia pretendido para seus agentes de IA.



Fronteiras do Modelo Operacional © que essa proposta néo é:

Nao € Norma Técnica

TECHNICAL

Um guia referencial adaptavel, nao
um substituto para normas oficiais.

Nao Substitui Auditoria

Apoia a geracao de evidéncias, mas
nao é uma auditoria formal
independente.
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. N&o é um Modelo Unico

gl EXige adaptagao ao apetite a risco
: "j e cultura de cada empresa.

X & g

Nao Substitui Avaliacao Juridica

Decisoes devem passar pelo
juridico e DPO interno.

Nao Promete Certificacao

1 Aderéncia nao garante selos ISO
‘) ou NIST automaticamente.

|
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Nao Bloqueia a Inovagao

Governanga como esteira de
seguranca para escalar, nao como

[ I
freio. i




Frameworks Aplicados

A base normativa e metodologica desta proposta combina diferentes referenciais. O NIST Al
Risk Management Framework orienta a gestao de riscos de IA pelas funcoes Govern, Map,
Measure e Manage, oferecendo uma estrutura util para mapear contexto, medir riscos e
trata-los ao longo do ciclo de vida da IA. O NIST Cybersecurity Framework 2.0 complementa
essa visao com as funcoes Govern, ldentify, Protect, Detect, Respond e Recover, essenciais

para conectar agentes de IA a seguranca cibernética, protecao, deteccao, resposta e
recuperacao.



O Cenario Regulatorio

Cenario Global

Uniao Europeia: Al Act
estabelecendo obrigacdes
baseadas em risco (biometria,
infraestrutura critica).

— = - ——

Mercado: McKinsey e Deloitte
apontam rapida escalada da adogao
de agentes autonomos.

P —

Cenario Brasileiro

PL 2.338/2023: Em tramitagao, focando
no desenvolvimento e uso ético.

LGPD: Plenamente aplicavel sempre que
houver tratamento de dados pessoais.

—-_— e -

ANPD: Sandbox regulatorio focado em
transparéncia algoritmica.

CNJ: Resolugao n°® 332/2020 exigindo
supervisao humana e auditoria no Judiciario.

Nao espere a lei final. A regulacao exigira transparencia, supervisao humana

efetiva e gestao rigorosa de riscos.




A proposta também dialoga com a ISO/IEC 42001, que estrutura sistemas de gestao de IA para
estabelecer praticas responsaveis de IA e...

Com a ISO/IEC 23894, voltada a gestao de riscos especificos de IA;

Com a ISO 31000, para gestao corporativa de riscos;

Com a ISO/IEC 27001 e 27002, para seguranca da informacao;

Com a ISO/IEC 27701, para privacidade e gestao de informacoes pessoais;
Com a ISO/IEC 38500, para governanca corporativade Tl, e

Com a ISO 22301, para continuidade de negocios.

Essas referéncias ajudam a transformar governanca de agentes em um sistema vivo, baseado
em papéis, politicas, controles, evidéencias, métricas, revisao periodica e melhoria continua.



O Fator Humano:
Por que controles
perfeitos falham?

A premissa da P2: Agentes sao configurados,
aprovados e eventualmente contornados por pessoas.

Insights Comportamentais da OCDE: Politicas
corporativas falham quando ignoram como o0s
individuos realmente decidem sob pressao.

Integridade é influenciada pelo ambiente social,
incentivos organizacionais e cultura de atalhos.

Pessoas nao descumprem processos apenas por
ma-fé. Muitas vezes o fazem por excesso de
complexidade, metas irreais ou fadiga de aprovacao.




Governanca Humanizada e Comportamental

A premissa central da P2 Consultoria Brasil € que a governanca de agentes de IA, bem como
de ciberseguranca, nao pode ser tratada apenas como um problema técnico.

Agentes sao criados, configurados, aprovados, monitorados, utilizados e eventualmente
contornados por pessoas. Assim, a governanca efetiva precisa considerar nao apenas
identidade, privilégio minimo, logs, testes, prompts, modelos, dados e resposta a incidentes,
mas também vieses cognitivos, pressao por metas, cultura de atalhos, medo de reportar
erros, fadiga de aprovacao, normalizacao do desvio, uso informal de ferramentas e
incentivos organizacionais que podem corroer os controles documentados.



Matriz de Vieses e Atalhos Corporativos

Como aparece na realidade

Vies Cognitivo (O Sintoma)

Contramedida P2
(A Solucao)

O agente recomendou, entao

Viés de Automacgao deve estar certo.

Pula o teste, a entrega esta

Vies de Urgencia atrasada.

Vamos usar a conta admin

Normalizacao do Desvio -
¢ SO desta vez.

Aprovar sem ler o contexto

| Fadiga de Aprovacgao de dacisdo

Human-in-the-loop obrigatério
em acgoes criticas.

a Quality gate com bloqueio
técnico de execucao.

® Auditoria leve de aderéncia e
Just-in-Time access.

Aprovagao proporcional ao
risco real (Fricgao Inteligente).

o




OCDE

Alem dos referenciais ISO e NIST, este modelo incorpora as orientacoes da OCDE para IA

confiavel, especialmente os principios de centralidade humana, respeito a direitos,
transparéncia, robustez, seguranca e accountability.

A OCDE também contribui com sua abordagem de behavioural insights, que reforca a
importancia de compreender como pessoas realmente decidem, obedecem, resistem,
simplificam, desviam ou reinterpretam politicas em contextos organizacionais reais. Isso é
especialmente relevante porque a governanca formal pode falhar quando ignora cultura,
incentivos, pressoes sociais e comportamento humano cotidiano.



A Metodologia P2: Governanc¢a do Ecossistema Sociotécnico

Cultura &
Seguranca
Psicologica

Liberdade para reportar
falhas sem medo de
retaliacao.

Processos
Simples

Aprendizado
Continuo

i Retrospectivas 0 caminho seguro
£ baseadas em deve ser vidvel e
- incidentes e Camada P2 de proporcional.
_ | quase-falhas. Governanca
L \ / ke
- Blindagem
- contra Desvios Accountability
Tratamento de atalhos Toda decisao e todo
e pressdes como agente possuem
riscos de negécio. um dono.

Ferramenta nenhuma corrige sozinha a cultura de atalho. Governamos o ecossistema humano ao redor da maquina.



Autores e Praticas

No campo da governanca humanizada e comportamental, a proposta se apoia em autores e obras que
ajudam a compreender por que controles bem desenhados podem falhar na pratica.

Daniel Kahneman, em Thinking, Fast and Slow, fornece base para entender vieses cognitivos, heuristicas,
excesso de confianca e decisoes rapidas sob incerteza.

Richard Thaler e Cass Sunstein, em Nudge, contribuem com o conceito de arquitetura de escolha,
essencial para desenhar processos em que o caminho seguro seja também o caminho mais simples.

Amy Edmondson, em The Fearless Organization e Right Kind of Wrong, inspira a ideia de seguranca
psicologica, fundamental para que erros, quase-incidentes e desvios sejam reportados antes de se

tornarem danos maiores.

James Reason, em Human Error e Managing the Risks of Organizational Accidents, contribui com a visao de
acidentes organizacionais, para compreendermos como pequenos desvios podem atravessar camadas
de controle até produzir incidentes relevantes.



Camada P2 de Governanca
Humanizada

Seguranca Psicolégica
Pessoas reportam falhas e quase-incidentes
sem medo de retaliacao.

Simplicidade Operacional

O caminho correto e seguro precisa ser
mais viavel do que o atalho informal.

Responsabilidade e Accountability

Toda decisao autonoma tem um dono
humano claramente definido.

A metodologia P2 nao governa apenas o software.

Nos governamos o ecossistema sociotécnico completo.




Autores e Praticas

James Reason, em Human Error e Managing the Risks of Organizational Accidents, contribui com a visao de
acidentes organizacionais, para compreendermos como pequenos desvios podem atravessar camadas de
controle até produzir incidentes relevantes.

Edgar Schein, em Organizational Culture and Leadership, reforca que cultura e lideranca sao dimensoes
inseparaveis da governanca.

Chris Argyris e Donald Schon, com a teoria da aprendizagem organizacional e o conceito de double-loop

learning, ajudam a diferenciar correcoes superficiais de mudancas reais nos pressupostos, incentivos e
rotinas da organizacao.

Karl Weick e Kathleen Sutcliffe, em Managing the Unexpected, trazem a perspectiva das organizacoes de
alta confiabilidade, que operam em ambientes de risco elevado por meio de atencao constante,
aprendizado, sensibilidade a operacao e resposta rapida ao inesperado.

Muitas empresas estao tentando resolver governanca de IA e ciberseguranca apenas com ferramentas técnicas. O
ponto é que ferramenta técnica nenhuma corrige sozinha cultura de atalho, medo de reportar erro, aprovacao
automatica, pressao por entrega ou uso paralelo de IA nao autorizada.



ARQUITETURA DE CONTROLE P2: EIXO ESTRATEGICO E IDENTIDADE

Dashboard de Arquitetura - Parte 1

| e@s
@O®

1. Escopo e
Accountability

Inventario ativo de
agentes, matriz RACI
e donos de negocio
obrigatdrios.

Principais Controles

&

2. Impacto
e Risco

Al Impact Assessment,
medigao de risco
residual e aceite
formal antes da
liberacao.

{

3. Identidade

e Acesso
Privilégio minimo
(JIT/PAM) e proibigao
absoluta de contas

humanas compartilhadas
com agentes.

4. Ferramentas

e Autonomia

Controle rigoroso do
que o agente pode
acionar (Modo leitura
por padrao, bloqueio
de agdes irreversiveis).

5. Privacidade

e Dados

Covernancga de
prompts, linhagem RAG
(Retrieval-Augmented
Ceneration) e controle
de vetores corporativos.




Arquitetura de Controles

Em nossa arquitetura de controles, estabelecemos um conjunto que chamamos de Controles
Basicos e Controles Transversais para governanca de agentes de IA. Neste documento
apresentamos um resumo dos principais controles basicos e seus eixos de aplicacao. Em outra
oportunidade apresentaremos os controles transversais.



Arquitetura de Controle P2: Eixo Operacional e Resiliéncia
Dashboard de Arquitetura - Parte 2

Principais Controles
" |

&+ = |
6. Prompts e 7. Validacao 8. Monitoramento | | 9. Human-in- 10. Incidentes
Modelos e Cates e Telemetria the-loop e Continuidade
Repositorio de prompts Testes adversariais Logs imutaveis ponta a Decisao responsavel Kill switch funcional,
aprovados, (Red-team), simulagao ponta e detecgao de com dupla checagem revogacgao de tokens e
versionamento e de abuso e Quality anomalias operacionais contextual para evitar playbooks de resposta
protecao contra || | Gates obrigatérios. (SIEM/SOAR). aprovagao mecanica. rapida.
vazamento
(leakage).




Modelo Progressivo de Maturidade

A partir dessas bases, a P2 Consultoria Brasil propoe um modelo progressivo de maturidade
para Governanca de Agentes de IA, estruturado em seis niveis:

Nivel 0 — Ad hoc, sem formaizacao de controles,
Nivel 1 — Visivel,

Nivel 2 — Padronizado,

Nivel 3 — Mensuravel,

Nivel 4 — Integrado,

Nivel 5 — Adaptativo.



O Modelo Progressivo
de Maturidade

90 dias € uma proposta padrao,
deve ser ajustada para a
realidade de cada organizacao.

Nivel 5: Adaptativo

(Melhoria inteligente, auditoria
em tempo real).

Nivel 4: Integrado
(Blogueios automaticos,
DevSecOps, SOAR).

Nivel 3: Mensuravel
(KPls, red-team recorrente,
gestao de fornecedores).

Nivel 2: Padronizado
(Processo formal, privilégio minimo,
testes basicos).

Meta de 90 Dias

Nivel 1: Visivel
(Inventario, donos definidos,
politica inicial).

Nivel O: Ad hoc Ninguém sai do nivel zero para a maturidade
(Shadow Al, auséncia de plena em trés meses. O objetivo inicial &
rastreabilidade). construir a governanga minima viavel.



MVG

O modelo progressivo de maturidade evita a promessa irreal de que uma organizacao
possa sair da auséncia de governanca e atingir maturidade plena em poucos meses. Em
vez disso, o modelo propoe uma evolucao incremental, com um plano inicial sugerido de
90 dias, voltado a construcao do que chamamos de MVG - Governanca Minima Viavel. O
modelo implementa praticas e controles em duas trilhas: a técnica e a comportamental.

O MVG esta para a governanca, assim como o MVP esta para o produto.



Roadmap Executivo: Plano de 90 Dias (Dias 1 a 45)

O objetivo é sair do improviso e alicercar a governan¢a minima viavel.

Fase 1 (Dias 1-15): Fase 2 (Dias 16-30): Fase 3 (Dias 31-45):
Descoberta e Inventario Governanca Minima Identidade e Limites

Definir matriz RACI,
niveis de autonomia e
politica inicial.

Eliminar contas genéricas,
implantar privilégio
minimo por agente.

Levantar agentes,
ferramentas usadas e
dados sensivels.

=) mrihacomportamentat @ M N

Mapear Shadow Al e
| atalhos operacionais
\. o | existentes.

/_=_\ Trilha Técnica

Criar forum de
governanca e aprovar
politica de excecoes.

Definir acoes que exigem
intervencao humana
obrigatoria.



Roadmap Executivo: Plano de 90 Dias (Dias 46 a 90)

Fase 4 (Dias 46-60):
Controle de Dados e
Prompts

Fase 5 (Dias 61-75):
Testes e Gates de
Liberagao

Fase 6 (Dias 76-90):
Monitoramento e
Operagao

criticos e blogqueio de dados (prompt injection) e imutaveis e alertas de

Versionamento de prompts Testes de vulnerabilidade Implantacao de logs
g Trilha Técnica
nao autorizados no RAG. validagao de rollback. anomalias operacionais.

Simulagoes de incidentes e
abertura de canal de
reporte sem retaliagao.

® Trilha
@R Comportamental

Regras claras de uso e
treinamento basico.

Registro de aceite de risco
residual formalizado.

Ao final de 90 dias, a organizacao atinge o
Nivel 1/2. Inovacao deixa de ser um risco
cego e passa a escalar com rastreabilidade.

-..:\_'
1
P



Sua empresa esta onde nesse mapa?

O objetivo final da metodologia da P2 Consultoria Brasil é oferecer as liderancas, areas de
tecnologia, seguranca, compliance, riscos, auditoria, dados, juridico e negocios uma visao
pratica, critica e aplicavel sobre como iniciar a governanca de agentes de IA de forma
proporcional, auditavel e humanizada.

Se agentes de IA podem agir em nome da organizacao, a pergunta deixa de ser apenas “o que a
IA consegue fazer?” e passa a ser: “a organizacao esta madura o suficiente para permitir que a
IA faca o que consegue fazer?”.



A Inovacao Responsavel

A governanca de agentes de |A nao deve ser tratada como um
obstaculo a transformacao digital. Ela € a condicao estrutural para .
que a inovacao seja confiavel, auditavel e sustentavel a longo prazo. -

O desafio nao é bloquear a tecnologia, mas garantir que a
inteligéncia artificial aja exatamente onde a responsabilidade S
corporativa consegue enxergar.

P2 CONSULTORIA BRASIL | GOVERNANCA SOCIOTECNICA DE IA | WWW.p2consu Itoria.com.br
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