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Governanc;a
Humanizadae
Comportamental

Integrando o Fator

Humano ao GRC para
Construir Resiliencia
Organizacional

—

A eficacia da governanga nao reS|de apenas na perfei¢ao das “regras escritas",
mas na ‘arqu Ira comportamental que orienta as decisoes diarias.
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Conceito

Governanca humanizada e comportamental € uma abordagem de governanca
gue reconhece que controles, politicas, processos e tecnologias sao executados

por pessoas reais, sujeitas a pressoes, vieses, medo, cultura organizacional,
incentivos, atalhos e limitacoes cognitivas.

Dialoga diretamente com a NR-1 do MTE - Ministério do Trabalho e Emprego.

A NR-1 orienta a gestao de riscos psicossociais no ambiente de trabalho.
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O Que € Governanca

Humanizada?

O Um modelo que preserva rigor, controles e
Q\"D{ﬂ accountability, incorporando explicitamente
elementos humanos vitais.

constituem sistemas sociais complexos repletos

@ Visao Sistémica: Organizagoes nao sao maquinas;
de vieses, emocgoes, pressoes, medo e fadiga.

Novo Papel Gerencial

Liderar significa desenhar ambientes arquitetados para
que as pessoas consigam:

e

1. Compreender e 2. Sinalizar riscos 3. Aprender com
executar tarefas seguramente. previsibilidade e
com clareza. responsabilidade.
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Proposito

Em vez de tratar a governanca apenas como um conjunto de normas, auditorias e
aprovacoes formais, a governanca humanizada e comportamental busca
compreender como as decisoes acontecem no dia a dia, com o proposito de
desenhar processos mais claros, proporcionais, seguros e aderentes a realidade

operacional.
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Aléem da Burocracia:
O Novo Paradigma

Controles: Fatores Humanos:
Rigor formal e Vieses cognitivos,
prestacao de emocoes, pressoes

contas exigidos diarias e fadiga
pelo mercado. A mental.

Resiliéncia:
Organizacgoes atuando como
sistemas sociais complexos.

—> Compreensio: Sinalizacao: (~} Aprendizado:
Desenhar ambientes onde tarefas Permitir o alerta de ameacgas Evoluir garantindo
sejam assimiladas facilmente. sem provocar medo. previsibilidade continua.
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Resultados

O objetivo é reduzir riscos, fortalecer a integridade, estimular o reporte honesto
de falhas, evitar a normalizacao de desvios e criar ambientes em que pessoas,
tecnologia e controles trabalhem juntos de forma responsavel, transparente e
sustentavel.
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Fundamentos Teoricos:
Transicao de Mentalidade

Abordagem da Culpa Individual Abordagem Sistémica (O Novo Padrao)

e Foca exclusivamente em punir quem e Analisa
cometeu equivocos.

e Trata a falha humana como desvio e Entende o erro emergindo de
moral isolado.

e Gera ocultacao sistemica por medo e Promove |
das consequéncias. visando melhorias reais.
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O Modelo do Queijo Sui¢o (James Reason)

Falhas raramente decorrem
de acoes isoladas ou de uma
unica pessoa.

F[ Dinamica do Incidente }

Crises ocorrem apenas quando
buracos latentes no sistema, falhas
nas defesas institucionais, alinham-se
perfeitamente em um dado momento.

Conexao Humana: O ser humano assume um papel duplo nesta equacgao: pode atuar tanto como a
vulnerabilidade imprevisivel quanto como a ultima linha defensiva capaz de interromper a trajetéria do erro.
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Do Foco na Culpa a
Abordagem Sistéemica

Incidente

Fator Humano
(Fragilidades biolégicas

Cultura Organizacional e sobrecarga)

(Falta de clareza nas metas)

Processos
(Defesas institucionais
imperfeitas)

Ontem (Miopia da Culpa) Hoje (Inteligéncia Sistémica)

Foco exclusivo na puni¢ao do Entendimento de que o erro emerge da
operador final. combinacao letal entre falhas de design
do sistema e limites cognitivos.
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Governanca Comportamental (Insights da OECD)

A aplicacao das ciéncias comportamentais corrige os desvios entre o modelo
racional esperado e a execucao pratica real.

A Jornada da Regra
> : Q
' 252 %)
Norma Escrita Percepgao Internalizacao Execucao Real
O modelo institucional A interpretacao do O significado atribuido O comportamento
abstrato. cérebro operando sob pela cultura das efetivo finalmente
pressao diaria. equipes. gerado.

Modelos puramente racionais falham. O design organizacional exige
mapear a zona de atrito (etapas 2 e 3) para evitar ilusoes de controle.
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Aplicacao
A Governanca Humanizada e Comportamental se aplica a todas as areas, tipos e

tamanhos de empresas.

Empresas sao formada por pessoas que tomam decisoées, seguem ou contornam

processos, respondem a incentivos, sofrem pressoes, cometem erros, interpretam
regras e influenciam a cultura organizacional.
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Seguranga Psicolégica: A Base da Inteligéncia de Risco

‘A crenca compartilhada de que a equipe € um ambiente seguro para assumir riscos
interpessoais sem enfrentar humilhacao ou represalia.” - Amy Edmondson.

Adaptacao Rapida

Sinais Fracos

O ecossistema evolui ldentificacao
antes da crise ._ prematura de anomalias
sistémica ocorrer. .ﬂ | : operacionais.

Resposta Empatica

Lideranca acolhe,
protege o relator e
Investiga o processo.

Colaborador relata
a vulnerabilidade
Imediatamente.
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Aplicacao

A governangca comportamental se aplica a todos os departamentos porque riscos
nao surgem apenas de sistemas, normas ou estruturas formais, deste ou daquele
departamento da organizacao, mas tambéem da forma como pessoas agem no dia
a dia, seja em vendas, marketing, TI, financeiro, RH, operacao, lideranca,
compliance ou atendimento.



Erro
Honesto

Diagnostico: Falha
involuntaria facilitada
pela arquitetura do
proprio sistema.

Acao Corretiva: Apoiar o
individuo, redesenhar o
processo falho.

Comportamento
de Risco

Diagnostico: Escolhas
diarias que ignoram
perigos latentes devido a
habitos ruins ou pressa.

Acao Corretiva:
Treinamento intensivo,

Just Culture: Matriz de Responsabilizacao

Metodologia originada em setores criticos (Saude e Aviagao) traduzida para o GRC moderno.

Violacao
Consciente

Diagnostico: Dolo,
fraude deliberada ou
imprudéncia severa e
injustificavel.

Acao Corretiva: Punigao
rigorosa, demissao
sumaria ou acao legal.

O discernimento justo € o segredo: nem todo desvio reflete intengao maliciosa,
contudo, nem toda falha justifica a desculpa da culpa do sistema.
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Radar STEEP: Forcas Externas e Pressao Interna

Como as macrotendéncias moldam o comportamento e o risco dentro da organizacao.

S (Social): Novas demografias,
mudancas culturais e exigéncia
por proposito.

-

E (Econdmico): Inflagdo
global, juros altos e
oscilacoes abruptas de
mercado.

T (Tecnoldgico): IA,
automacao profunda e
hiperconectividade
exaustiva.

P (Politico): Regulacoes
inéditas e crescente
instabilidade geopolitica.

Environmental

E (Ambiental): Metas ESG,
eventos climaticos e
escassez de recursos.

Essas pressoes externas nao
afetam apenas o modelo de
negocios corporativo. Elas
geram estresse constante,
sobrecarga cognitiva e dilemas
éticos diarios, impactando
diretamente a resiliéncia
humana e o perfil de risco
operacional interno.
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Frameworks Globais: A Visdo da ISO 37000 I

S __
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A 1ISO 37000 representa a primeira diretriz internacional de consenso estritamente
focada no design da governanca corporativa contemporanea.

T  u

x Governanca Burocratica

Cumprimento estéril de obrigagdes legais.

Cultura de check-the-box (caixas de
verificagéo) desconectada da realidade
operacional.

AT

“A estrutura formal precisa conectar-se genuinamente a ética e a
conduta didria, superando o formalismo institucionalizado.”

Governanca Humanizada
¥ (1ISO 37000)

Foco absoluto no Propdsito Organizacional.

Estruturas desenhadas para a geracdo de
valor ético, sustentavel e responsavel em
longo prazo.

-




Arquitetura Normativa: O Fator
Humano nas Normas ISO

ISO 37000
(Governanca)

- Estabelece o consenso
internacional focando
no proposito
corporativo.

- Exige geracao de valor
ético, ultrapassando
mero formalismo
burocratico.

ISO 31000
(Riscos)

- Reconhece que

incertezas afetam
objetivos através das
acoes diarias.

- Posiciona o elemento

pessoal como a
variavel central da
equacao preventiva.

ISO 37301
(Compliance)

- Destaca que sistemas

efetivos dependem
fortemente da
ades3o voluntaria.

- Baseia-se na

construcao genuina
de confianca mutua
estrutural.
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A Dimensado de Riscos e Compliance
(1SO 31000 & 37301)

ISO 31000 ISO 37301

(Gestéo de Riscos) (Sistema de Compliance)
O risco ameaca objetivos, mas decisoes Arquiteturas eficazes exigem adesao
criticas sao invariavelmente executadas por voluntaria genuina, confianga mutua e fluxo
cérebros humanos. O fator de comunicacgao perfeito, abolindo silos
comportamental representa a variavel mais departamentais engessados.

sensivel na protec¢ao corporativa.

Conformidade Humanizada = Capacidade Organizacional Plenamente Integrada
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O Papel dos Controles (COSO) g

COSO IC (Internal Control)

Controles internos eficazes existem para

apoiar o proposito maior e salvaguardar a
integridade corporativa, nao apenas para
gerar evidéncias de auditoria.

COSO ERM (Enterprise Risk Management)

Exige uma integracao profunda e
indissociavel entre risco, planejamento
estratégico e performance do negocio.

Visao Humanizada: Controles nao servem puramente para vigiar os colaboradores;

eles apoiam decis6es mais seguras e inteligentes. O valor real de uma regra depende
intimamente do nivel de respeito conquistado entre a equipe.



Governanca Cibersegura e o Fator Humano (NIST)

Human-Centered Cybersecurity (A protecao
cibernética centrada na cogni¢gao humana).

Os 3 Pilares do NIST para o Comportamento

' N
Da
L
N y

Usabilidade Funcional

Sistemas de protecao precisam ser intuitivos; a
friccao tecnoldgica excessiva estimula a criacao de
atalhos perigosos (workarounds).

Cultura de Seguranca Real

A melhor barreira digital sucumbe rapidamente sem
a mentalidade adequada das equipes (evitando a
falsa sensacao de seguranca na tecnologia).

Desenho de Relato Humanizado

O reporte instantaneo e livre de julgamentos sobre
incidentes suspeitos € o que salva redes complexas
de danos irreparaveis.
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Ciberseguranca

Para a ciberseguranca de forma geral, a governanca humanizada e comportamental é
indispensavel porque os ativos nao operam em um ambiente neutro. Eles sao
desenhados, desenvolvidos, configurados, aprovados, utilizados, monitorados e

contornados POr pessoas.



Ciberseguranca Centrada
no Comportamento (NIST)

o
» Usabilidade Realista: A norma reconhece oficialmente
que a facilidade de uso constitui um componente
inegociavel da protec¢ao digital.
e .

a

» Falsa Sensacao de Controle: Investir milhoes em
software avanc¢ado ignorando o cansago humano
produz defesas puramente ilusorias.

“ |

) p 2
4 » Design Preventivo: Processos tecnologicos precisam

facilitar a notificagcao rapida de incidentes suspeitos.

\. sy

Alerta: Tecnologia sem alinhamento comportamental
converte o usuario final no elo mais vulneravel da rede.
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Ciberseguranca

Gerir a ciberseguranca ou governar agentes de IA, nao significa apenas controlar
modelos, dados, prompts, acessos e logs, significa também observar como as pessoas
tomam decisoes ao redor desses ativos, quais incentivos Iinfluenciam seu
comportamento e como a organizacao responde a falhas, excecoes e riscos.
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Sintese dos Frameworks (A Arquitetura GRC)

Transformacgao Estratégica:
O objetivo final é superar as
barreiras de departamentos
isolados, unindo a
normatizacao internacional
mais rigorosa com a mais fina
inteligéncia comportamental
disponivel.

Mensagem Principal:
Compliance humanizado
significa, na sua esséncia,
construir uma verdadeira
capacidade organizacional
integrada.
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Sintese: Do Caos Macroeconomico a Ordem Interna

Pressoes Macroeconomicas (STEEP)

Bloco ISO Bloco COSO Bloco NIST

Contexto: As normativas N \ I | \ / oy O Elo Perdido: O sucesso
globais nasceram para \ / absoluto de qualquer sigla
blindar empresas contra regulatoria desagua

Invariavelmente na

Instabilidades severas :
capacidade central de

gerenciar pessoas
adequadamente.

mapeadas pelo radar
ambiental.

Os 5 Pilares da Execucao

Para materializar essa teoria extensa, a governanc¢a contemporanea
consolida-se através de cinco fundamentos operacionais absolutos.
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1. Clareza

As regras corporativas precisam
ser radicalmente
compreensiveis. Qualquer
ambiguidade no texto normativo
gera perigo constante e cria uma
dependéncia nociva de
interpretacdes informais.

. . g R T T

Pilares da Governanca Humanizada (Parte |)

2. Responsabilizacao
Proporcional

A necessidade estrita de
discernimento entre erro honesto
e dolo intencional. Uma cultura
de puni¢cao cega apenas treina a
equipe para ocultar falhas; em
contrapartida, a auséncia total
de accountability corroi
rapidamente toda a integridade
estrutural da empresa.

--_::—--- - = AT -‘-;
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Pilares da Governangca Humanizada (Parte Il)

1

3. Confianca e
Reporte

O siléncio organizacional
constitui um enorme fator
invisivel de risco. A
confian¢a genuina atua
diretamente como a
infraestrutura primaria de
controle interno.

4. Integracao
Desempenho e
Protecao

A governanga moderna
sustenta bons resultados
garantindo resiliéncia
operacional. O sucesso
corporativo duradouro
requer invariavelmente
incentivos saudaveis.

\\

5. Aprendizagem
Organizacional

A capacidade de
transformar incidentes e
quase-erros em
inteligéncia adaptativa
pura. Foco absoluto na
melhoria continua dos
processos, evitando a
Improdutiva puni¢ao
retrospectiva.
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O Mapa da Governanca Consciente

- aicos, Econdmicos, Ambientajs ¢

STeCﬂO\'O_g_..--—"-—---—-__,__f?ftl OS
Soo'a e R~ Uand
Orbita Externa e ag
rap.

R Os 5 Pllares Praticos o
i %
’ Orbita Interna -

4 \

/ \
,’ COSO Nacleo ISO 31000 \‘
I Cultura Justa l
| & Seguranca |
\ I
. Psicologica .

\ /
i NIST SO 37301 7
A . ) 7

ISO 37000 ISO 37000 AT

—
_—_ -—'—

O rigor técnico normativo e a profunda sensibilidade comportamental nunca competiram entre si.
Eles operam em simbiose absoluta para garantir a blindagem e a perenidade do negoécio.



Governanca Humanizada na Ciberseguranca

A tecnologia sem o comportamento adequado produz uma falsa sensacao de seguranca.

Insight Central (NIST)
Human-Centered Cybersecurity reconhece que a usabilidade das ferramentas e a percepc¢ao de risco pelas pessoas sao
as verdadeiras barreiras de defesa.

A Ameaca Transparente: Sua infraestrutura nao é acessada apenas por funcionarios diretos.

Fornecedores & Parceiros:
Conexoes de rede B2B e
compartilhamento de dados.

Clientes: Colaboradores Internos:
Portais e integracoes sistémicas. : Ponto central de usabilidade.

J’f’("r

Terceirizados:
Acessos fisicos e
l6gicos vitais.

' O desenho dos processos de seguranga deve ser humano e adaptado a TODOS os perfis de
acesso externo e interno, garantindo o reporte rapido e intuitivo de anomalias.
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Ciberseguranca

Importante lembrar que estamos falando da governanca humanizada e

comportamental de uma forma geral nas empresas, nao apenas para governanca de
T.l, que tem seus proprios frameworks e métodos de boas praticas, como o COBIT, ITIL,

ISO/IEC 38500, ISO/IEC 27001, TOGAF, etc, além dos que ja citamos nesse documento.
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A Evolucao Definitiva da Governanca

Integrar o comportamento humano nao propoe uma ruptura irresponsavel dos controles
tradicionais, mas sim o polimento final da matriz classica de gestao corporativa.

Formula do
Sucesso Sustentavel

A jornada culmina em converter o fator humano, historicamente isolado como uma
vulnerabilidade a ser vigiada, em uma inestimavel




i:P2

BBBBBB

Olhar para tras, olhar para a frente...

A governanca mudou. Antes era burocratica, hoje vai além das regras e manuais. A
combinacao harmoniosa entre normas técnicas rigorosa, incluindo a cultura
humanizada e comportamental, constréi empresas ageis e competitivas.

Integrar as cinco dimensoes: 1 - clareza; 2 - responsabilizacao proporcional; 3 - cultura
de confianca e reporte livre; 4 - integracao entre desempenho e protecao; e 5 -
aprendizagem organizacional continua, cria um ambiente superior orientado a
resultados e sustentavel a longo prazo.



O Nucleo da
Governanca

Praticas humanizadas abrangem
todas as frentes estruturais,
independentemente do b | ,
Y | segmento empresarial. { f | :

- A

i

Companhias vitoriosas sao forjadas pela uniao irreversivel entre:
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Muito Além da Tecnologia

Padrdes organizacionais fornecem pilares
fundamentais, necessitando das praticas

comportamentais para operarem perfeitamente.
Disciplina

Técnica

_ [\

¥ty O Dados

s Previsibilidade b
&= o O | Estrategicos

—

- —
——

—

e —

}M///{ M 1

y VgL

wr
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1. Financeiro e
Contabilidade

Foco central:
Integridade das
informacoes e

mitigacao de
atividades
fraudulentas.
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COSO ERM

Promove a unificagao da
analise de risco a estratégia
corporativa.

IFRS

Transcende regras contabeis
basicas ao definir como
reportar a real saude financeira
ao mercado global.

COSO (Internal Control
Framework)

Padrao ouro internacional que
avalia riscos, estruturando
ambientes seguros, sendo
essencial perante a Lei
Sarbanes-Oxley (SOX).



-
.

2. Marketing e Vendas %
- ;

A J
LGPD / GDPR E :
Regulam rigorosamente o tratamento
de leads e a'ggguram o consentimento

bJ a

Areas tradicionalmente criativas
agora exigem forte rigor ético e
gestao informacional.

I‘1‘il'r T,

comerciais, partindo do mero improwso
rumo a otimizacgao estatistica premsa |

"
!',ll
k8
»

- 1S0 20671
- Norma dlreCIonada para Brand Evaluation,
tangibilizando ativamente o valor inerente

da marca- \ f ‘




3. Operacoes e Chao de Fabrica

"
A meta operacional reside na eficiencia extrema,
qualidade inegociavel e reducao sistematica de perdas. —
.\

Lean Manufacturing / TPS Six Sigma (60) ISO 9001

Filosofia estruturada focada em Metodologia matematica O grande padrao classico
eliminar excessos produtivos, direcionada a supressao de gestor de qualidade para
fomentando melhorias continuas defeitos operacionais e controle assegurar entregas constantes
(Kaizen). estrito da variabilidade. do projeto inicial.
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4. Seguranca do Trabalho
e Saude Ocupacional

S
N
\
AN
A Governan¢a Humanizada 1ISO 45001 )
e Comportamental dialoga O parametro internacional defi-
diretamente com a NR-1 do fnitivo para Sistemas Gestores
Ministério do Trabalho e voltados a integridade fisica
Emprego. do colaborador.
HOP (Human and )

Organizational Performance)

Abordagem inspirada em James
Reason. Trata o erro nao como
causa primaria, mas como mero
sintoma de falhas latentes no
sistema corporativo.

k| B




Estruturas criadas para garantir resiliencia absoluta contra desastres imprevisiveis.

ISO 22301

Gerencia a Continuidade dos
Negocios. Define exatamente como
a organizacao sobrevive a incéndios,
crises graves e quedas
sistemicas prolongadas.

ISO 28000

Regulamenta diretrizes vitais
: para proteger fisicamente
instalagcoes complexas e cadeias

. inteiras de suprimentos. _
, & '
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A Nova Realidade: Menos pessoas, mais agentes de IA

Empresas estao sendo criadas e operadas exclusivamente por algoritmos que decidem, produzem,
divulgam, vendem, entregam e também executam processos gerenciais. Esse € o seu novo
concorrente e ele ja chegou. Onde a governanca entra nisso? Quem ou 0 qué governa ou sera
governado?

Acesse o White Paper em www.p2consultoria.com.br: “Arquitetura da Governanca de Agentes de
IA”. Baseado nos frameworks mundiais de governanca, IA e aplicacdo pratica. E o modelo usado
pela P2 Consultoria Brasil. Entenda os pilares que sustentam empresas geridas por maquinas.
Atencdo: Disponivel no site a partir de 25/05/2026. E gratis. Sem cadastro, sem spam na sua caixa
postal.

Em breve o lancamento do livro: “Governanca Estratégica de Agentes de IA - Metodologia &
Aplicacao Pratica”, contendo o detalhamento da metodologia, a aplicacao do método em casos de
Uso reais e a criacao inédita, passo a passo, no Flowise (low-code), de um agente de IA copiloto
para apoiar o uso da metodologia. Aplicamos a metodologia de governanca de agentes de IA na
criacdo de um agente de IA real. E para quem ndo quer apenas observar o futuro, mas governa-lo.


https://www.p2consultoria.com.br/

- ~ um—
‘ ISO 37000 H ISO 31000 \ ' ISO 37301 | COSO | [N
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Governanca
Humanizadae
Comportamental‘ :

Integrando o Fator

Humano ao GRC para Fﬂ;ﬁ
Construir Resiliencia .
Organizacional

www.p2consultoria.com.br
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A eficacia da governanga nao reS|de apenas na perfei¢ao das "regras escritas”,
mas na tetura comportame que orienta as decisoes diarias.
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